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Introduction

Les technologies sans fil sont apparues sur le
marche en 1997 (2 Mbits/s)

Elles utilisent les ondes électromagnétiques [...]

C’est une couche de niveau 2 comme Ethernet

On trouve des debits de 11 et 54Mbit/s, le 802.11n
promet d'aller largement au-dela des 100Mb/s

Wifi = Wireless Fidelity : Label visant a garantir la
compatibilité des équipements entre eux. Instaure
par le WECA (Wireless Ethernet Compatibility
Alliance).

Utilisation de la bande de frequence ISM (Industrial,
Scientific, and Medical)



Domaines d’applications

« Utilisé dans les cas suivants :

« Mobilité
Cablage impossible ou onéreux
Installations temporaires
Interconnexion de batiments proches

Services opérateurs (Hot-Spot, Connexion haut débit
dans les zones non couvertes par 'ADSL, ...)

e Applications :
 Connexion Internet

» Applications métier (Entrées/Sorties de stock,
Inventaires, Téléchargement de mesures, Systemes
Anticollisions...)

» Telephonie
e Vidéo-surveillance



Les normes :a, b,g,n,i...

Régies par les normes 802.11 de I'lEEE - Institute
of Electrical and Electronics Engineers

« 802.11b — 2,4Ghz, 11Mbps

« 302.11g — 2,4Ghz, 54Mbps

« 802.11a — 5Ghz, 54Mbps

« 802.11n — 2,4Ghz et 5Ghz, 300Mbps

» 802.11i — Sécurité évoluee (WPA2)
« 802.11e — Q0S
e 802.11f, h, ...



Utilisation

Deux modes :
— Ad-hoc : entre deux Terminaux (IBSS)

— Infrastructure : Des Clients se connectent a un
point d’acces
e BSS : Basic Service Set : un seul point d’accés

« EBSS : Extended Basic Service Set : couverture par plusieurs points
d’accés

Equipements Wifi :

— Lecteur optique (code barre, badge, ...)
— PC

— Pocket PC

— Caméra

— Teléephone



Réglementation Francaise

Pas de déclaration nécessaire aupres de I'ART pour une
utilisation privée (Pas de service au public)

13 canaux de 22Mhz sont utilisables dans la bande des
2,4Ghz (de 1 a 13)

Respect des limitations de puissance (PIRE). En 2,4ghz
— 100 mW en Intérieur
— 10 mW en Extérieur (100 mW pour les canaux < 7)

Dans la bande des 5Ghz, les canaux de 36 a 64 sont
limités en intérieur a 200mW voir 100mW pour les canaux
> 52 dans certaines conditions, sélection automatique de
frequence obligatoire pour ces derniers canaux.

Les canaux de 100 a 140 sont autorisés en exterieur
jusqu’a 500mW voir 1W sous certaines conditions
(Régulation de la puissance de I'emetteur TPC, et
sélection automatique de Fréquence DFS). Les bornes
wifli ne vont pas jusqu’a ces puissances (100mW en
general).



Les Canaux en 802.11 b etg

Channals

2402 GHz

Problemes :
« Seulement 3 canaux ne se recouvrent pas !

 Tous les équipements qui sont associés sur un canal
se partagent la bande passante.



Les Canaux en 802.11 a
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-8 canaux entre 5,15Ghz et 5,35Ghz (nommes 36, 40 a 64)
- 11 canaux entre 5,47Ghz et 5,73Ghz (nommés 100, 104 a 140)
espaceés de 20 Mhz

Ces canaux se chevauchent peu. Il est recommandé d’espacer les cellules
de 1 canal



S3ID...

* Un réseau radio est identifié par son SSID (Service
Set Identifier)

« |l s’agit d’'un identifiant symboligue permettant entre
autre a un poste de se connecter au réseau qu'il
desir.

* Plusieurs SSID peuvent partager un méme canal



Becons

* Toutes les caractéristiques du réseau radio sont
annoncées dans une trame émise régulierement par
le point d’acces. Entre autre :

- Mécanismes de sécurité
- Vitesses disponibles

- Adresse de la borne

- SSID si annonceé

* Les becons sont émis systématiqguement a la vitesse
la plus basse disponible sur la cellule.



Mode Infrastructure

Un ou plusieurs points d’acces sont nécessaires

Chaqgue point d’acces émet sur un canal particulier
(pour des questions de performances)

Un terminal s’associe a un point d’acces. Cette
association est rompue lorsque le terminal sort de la
zone de couverture du point d’acces

On considere qu’un point d’acces peut supporter 30
utilisateurs

Un SSID peut étre disponible sur plusieurs points
d’acces et donc couvrir toute une zone (EBSS)

Possibilité d’utiliser des relais sans-fils



Les Points d’'acces

e Les constructeurs sont nombreux, et la gamme de
prix varie de 60 a plus de 600 Euros.

 Cependant les criteres de choix sont nombreux :

Support des réseaux virtuels

Bi-bandes ou non

Modes d’authentification et protocoles de cryptage supportés
Débit de données cryptees

Support de plusieurs réseaux radio avec des contraintes de
sécurité difféerentes

Mode d’alimentation
Relais wifi / Ponts wifi
Tolérance de panne



Fonction des points d’acces
(ROles)

Certains point d’accés peuvent se comporter comme des

clients wifi et servir de ponts ou de relais.

Un Pont permet d’etablir des liaisons point a point ou
multipoint entre des batiments.

Un Workgroup bridge permet de connecter un ou
plusieurs equipements ne possedant d’interface Wifi

Un Relai wifi permet de relier un point d’accés au reste du
réseau en le connectant par Wifi a un autre point d’acces.



Workgroup Bridge
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Relal Wifi

Dans une méme bande (2,4Ghz ou 5Ghz), une borne ne peut étre affectée
gu’a un seul canal a la fois.

Si le point est réalisé en mono bande, les performances seront divisées par 2
voir plus. (La trame arrive sur le canal puis est retransmise par ce canal vers
le point d’accés parent).

Sur les points d’accés bi-bandes, on utilise I'interface 2,4 Ghz pour les clients,
et le 5 Ghz pour I'interconnexion.

Le SSID pour l'interconnexion est un SSID dit « Infrastructure ».

f;’ Limite de couverture

Batiment




Problemes de déploiement

Définir les besoins en terme d’applications
Déterminer les zones de couverture souhaitées

Tests de couverture
Détermination de I'emplacement

Cablage Ethernet des points retenus
Alimentation Electrique des points d’accés

Choix d'une architecture de sécurité
Mode d’attribution des adresses IP
Vols de points d’acces



Couverture Radio

Portée de 100 a 200m sans obstacles, et de 30 a
80m en environnement de bureau (Dependant de la
structure des cloisons)

Le rayonnement est aussi vertical

Plus on s’éloigne, plus le debit diminue :

- 802.11b:1;2;5,5; 11
—802.11g:b+6;9;12,18;24 ;36,48 ;54

En pratique : environ 60% du debit (11 7Mbps et
54 33Mbps)



Couverture Radio




Couverture Cellulaire (a, b, g)

Si un SSID est propagé sur chaque cellule, un terminal
en mouvement peut eéventuellement maintenir sa
connexion. (Comme en téléphonie mobile)



Cas des zones denses en utilisateurs

RN

3,8, 13




Type d’antennes

* Intégrées a I'équipement, Mats, Yagi, Patch, ...
« Omni-directionnelles, Directionnelles, Sectorielles

 Cable coaxial, connecteurs SMA, RP-TNC, ...



Exemple de Rayonnement d’antennes

Cisco ap1121 Omnidirectionnel, 2 antennes diversity intégrées, 2 dbi de gain

Azimuth Plane Radiation Pattern

Elevation Flane Radiation Pattern

Cisco ant1949 Yagi (Directionnelle), 13,5 dbi de gain

Azimuth Plane Radiation Pattern

Elevation Plane Radiation Pattern




Perturbations

« Le wifi est perturbé par :
— Les fours Micro-ondes
— Certains systemes d’alarme et industriels

— Des environnements metalliques réflechissants (Cages de
Faraday)

— Radars pour la bande des 5ghz

« Sa propagation est atténuée par
— Les cloisons
— Les Murs
— Les poutrelles meétalliques
— L'eau
— L’amiante



Modulations

Débit Modulation Modulation

6 BPSK Binary Phase Shift Keying 12Mbps

9 BPSK Binary Phase Shift Keying 12Mbps

12 QPSK Quadrature Phase Shift Keying

18 QPSK Quadrature Phase Shift Keying 24Mbps
802 ) 1la 24 16 QAM 16 State Quadrature Amplitude Modulation

36 16 QAM 16 State Quadrature Amplitude Modulation

48 64 QAM 64 QAM — 64 State Quadrature Amplitude

54 64 QAM 64 QAM — 64 State Quadrature Amplitude

1 DBPSK Differential Binary Phase Shift Keying

2 DQPSK Differential Quadrature Phase Shift Keying
802 ) 1lb 55 CCK Complementary Code Keying

11 CCK Complementary Code Keying

6 BPSK Binary Phase Shift Keying

9 BPSK Binary Phase Shift Keying

12 QPSK Quadrature Phase Shift Keying

18 QPSK Quadrature Phase Shift Keying
802 ) 1lg 24 16 QAM 16 State Quadrature Amplitude Modulation

36 16 QAM 16 State Quadrature Amplitude Modulation

48 64 QAM 64 QAM — 64 State Quadrature Amplitude

54 64 QAM 64 QAM — 64 State Quadrature Amplitude




SNR et Puissances recommandeés

WIPT = Wireless IP Telephony

Data Cell | WIPT Cell

Dﬁ Rate | \jnimum Cell Bdge | Mnimum | Mnimum Cel Bdge | Minimum

(Mbps) Signal Strength SNR Signal Strength SNR
54 71 25 — _
36 .73 18 I— —
24 77 12 — —
1220r11  |-22 10 67 25
Bor55  |-29 g .74 23
2 a1 f .76 21
1 o4 4 70 19




Methode d’acces au media (simplifiee)

DCF / CSMA/CA

Méthode DCF = Distributed Coordination Function.

Utilise le protocole CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).
Pour chaque trames de données recue, le récepteur envoi un acquittement a I’émetteur. Si

une trame n’est pas acquittée, I'’émetteur retransmet.
Phases d’émission :
— Ecoute du média et attente de silence

— Vérification gu’il reste libre pendant une durée dite DIFS (DCF Inter Frame Space)

— Ensuite attente pendant une durée déterminée par I'algo de backoff :

e Choix d’'un nombre aléatoire X dans une intervalle entre 0 et CW (Contention Window)
» Lavaleur CW est comprise entre aCWmin et aCWmax. A la premiere tentative, CW = aCWmin

puis augmente au carré moins 1 a chaque retransmission.

« Xestdécrémenté a chaque slottime et I'émission commence lorsque O est atteint. La station
continu d’écouter si le media reste libre. Dans le cas contraire, la décrémentation s’interrompt

et reprendra DIFS apres la fin de 'autre transmission.

— Alafin de la transmission, le récepteur acquitte la trame des que le média reste libre

pendant SIFS (Short Inter Frame Space).

Paramétre Valeur
aCWmin 31
aCWmax 1023
clottime | 20 microsacondes
SIES 10 microsecondes
DIFS 50 microsecondes




RTS/CTS

 Meécanisme permettant de

gerer les risques de collision
lorsque que tous les clients
ne sont pas en mesure de
déetecter 'émission des
autres.

e 3 implémentations :
— Jamais utilisé

— Toujours utilise

— Utilisé pour transmettre
des trames de taille
supérieur a un seulil



802.11n

Augmentation des performances

MIMO : Utilisation active de multiples antennes.
Transmission d’info sur les signaux recus par le
client Décalage des signaux entre les antennes.

Possibilité d'utiliser des canaux de 40Mhz
Agrégation de trames (64K mi

Compatibilité avec les normes a, b et g, mais les
performances sont divisées par 2 par rapport au
standard d’origine

Les produits en 802.11n Draft peuvent-étres mis a
jours de facon logiciellesauf exceptions)



802.11n

300 Mbps théorique / 64 Rx/40 Tx Mbps pratique
(implementation « draft n » 2008) laptop deux
antennes, AP 3 antennes.



802.11n — Canaux de 40 Mhz

e Dans la bande des 2,4Ghz, utilisation
systematique d’'un canal de controle de
20Mhz. Il sera utilisé par tous les clients ne
supportant pas I'aggrégation de canaux
(dont les clients en b et en

* Les Becons sont envoyes sur le canal de
controle.

* Un canal supplémentaire adjacent et non
cheuvauchant sera utilisé pour passer a 40
Mhz (exemple : 1 et 6)



802.11n — Canaux de 40 Mhz



QoS

802.11e : Joue sur le délai avant émission

Plus la priorite est élevee, plus le coefficient du délai d’attente est faible.



Securite
L’air est utilisé comme média

Tout le monde peut intercepter des informations ou
tenter de se connecter.

La sécurité est donc primordiale
— WEP Statique, Dynamique
— WPA, WPA2, 802.11i

Un cloisonnement du réseau Wifi est recommande.
Un routeur ou un firewall peut alors realiser le filtrage
approprié.

D’autres mesures de Limitation peuvent étre mis en
ceuvre sur les points d’acces

Controler que les utilisateurs eux-meémes n'installent
pas des points d’acces



Securité

Mécanismes simples ayant des limites :

- Masquage du SSID : recommandé, mais apparait en clair lors de
la connexion d’un client

- Filtrage par adresses MAC : facilement emulable
- WEP Statiqgue ou WPA/TKIP : Crackable rapidement

A preférer :
— Ala maison : WPA2 — PSK (Preshared Key) en AES : clef
jusqu’a 64 caracteres ASCII, de préférence aleatoire.

— En entreprise : WPA2 avec un serveur radius

Il est important de comprendre la différence entre authentification et
cryptage.



Authentification

* Quverte : Basée uniguement sur la clef de cryptage
si implémenté

e 802.1x : Nécessite un serveur d’authentification
contenant une base des utilisateurs.

Authentification basée sur le protocole EAP ou ses
declinaisons (EAP-TLS, PEAP, LEAP, ...)
— Mode Login/mot de Passe : bon compromis de sécurité

— Mode Certificat : Plus str mais infrastructure plus
lourde



Cryptage

« WEP 64 bits / 128 bits — utilise I'algorithme de
cryptage RCA4. A éviter car les clefs sont prédictibles
avec un peu de trafic.

o TKIP (WPA)- Baseé sur du RC4, avec entre autre
Incrementation des clefs. A éviter egalement.

« AES (WPA2)- Algorithme de cryptage le plus
sécurise disponible en Wifi



Alimentation Electrique des
points d’acces

Tous les points d'acces peuvent étre alimentés avec un bloc
séparé

Il n’est pas toujours possible d’avoir de I'énergie a proximité
d’'un point d’acces.

Le standard 802.3af ou POE (Power Over Ethernet) permet de
transporter de I'énergie sur du cablage informatique banalisé.

On utilise alors soit des commutateurs supportant ce standard
(En général tres chers), soit des boitiers injecteurs
d’alimentation simple (Power injector) ou multi-ports (MidSpan).

De facon général les alimentations sont des « Power Sourcing
Equipment » PSE

Les equipements alimentés sont des « Powered Device » PD



Modes POE — 802.3af

2 modes d’utilisation :
Sur les paires non utilisées 4-5,7-8 (premieres implémentations)

Sur les paires utilisées 1-2,3-6 (Batiments avec un cablage
partiel, Cas du Gigabit Ethernet)

L’injecteur vérifie si 'equipement supporte le POE (Recherche d'une
resistance de 25K Ohms avant d'envoyer la puissance) et negocie
le mode qui convient.

Le pré-standard Cisco utilise les paires non utilisées, mais n’est pas
compatible avec les alimentation POE



Classes d’alimentation POE

La perte due aux longueurs et qualités de cables est
normalement inférieure a 16%

Les switches ont toujours limités en puissance. |l convient de
bien répartir les équipements sur les différents switches, en
prévoyant leurs consommation.

La plupart des constructeurs proposent des alimentations
supplémentaires permettant d’augmenter la puissance
maximum. Leur prix est souvent prohibitif.

Il est souvent possible de configurer des ports avec des priorité
d’alimentation.



Equipements POE

Les « Splitter » sont des transformateurs d’alimentations, mais
alimentés par RJ45 au lieu du secteur, et disposent d’'une sortie
RJ45 permettant de transmettre les données. lls existent en
plusieurs tension. Ceci permet d’alimenter des équipements ne
supportant pas nativement le POE.



Exemple d’architecture
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Exemple d’Architecture Logique
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Connexion WIfl pour un
utilisateur

Détection du réseau : Selon la configuration du client, deux
methodes peuvent étres utilisées :

- Passive Scan : Tous les becons émis par les différentes bornes
dans la zone couverte sont ecoutées et une liste des SSID
disponible est proposée a l'utilisateur

- Active Scan : Le client émet une trame équivalente a un becons en
demandant la connexion a un SSID en particulier. (Indispensable si
le SSID est masqué)

Authentification (Si mise en ceuvre)
Négociation des clefs de cryptage (Sinon saisie manuelle)

Attribution automatique d’une adresse IP



Architectures centralisées

De nombreux constructeurs proposent des solutions
centralisées utilisant des points d’acces dit « légers » dont la
fonction peut-étre assimilée a celle d’'un modem radio. Toutes
les autres fonctions sont assurées par un ou plusieurs
controleurs wifi.

De telles architectures permettent de simplifier les taches
d’administrations et de déploiement.

La rentabilité de ce type d'architecture est a étudier au cas par
cas. En effet, les points d’acces « légers » sont, pour la plupart,
moins chers que des points d’acces autonomes, mais bien
évidement, les contréleurs augmentent de facon significative la
facture.



Exemple d’architecture
centralisée
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